JORNADAS FORMATIVAS

Cuestiones claves sobre
Cciberseguridad




¢Sabes protegerte ante un ciberataque?

é¢Sabes como actuar si has sido victima de un
ciberataque?
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20/04/2022 — El Comercio

Un ciberataque paraliza el sistema
informatico del Ayuntamiento de

Gijon e interrumpe servicios
ciudadanos.

20/06/2022 — El Espariol

10/02/2022 — El Pais

Actualidad y tendencia

12/05/2022 (*)
INCIBE (Instituto Nacional de Ciberseguridad) gestiona mas de
100.000 incidentes de ciberseguridad durante 2021.

/.

sincibe
<o s
INSTITUTO NACIONAL DE CIBERSEGURIDAD

-

BALANCE DE CIBERSEGURIDAD

2021

Nueve de cada diez empresas espanolas

sufrio al menos un ciberatague en 2021.

4 \a L

empresas Yy 680
4 estratégicos, segun
Ciberseguridad 2021.

29/06/2022 — El Espaiiol
Detenido en Malaga por espiar a una

a
el

90.168 corresponden a ciudadanos y a

operadores

Balance de

companera al instalar un software de

control remoto en el movil.

ad

(*) https://www.incibe.es/saIa-prensa/notas-prensa/incibe-gestiona-mas-lOOOOO-incidentes-ciberseguridad—dura_nte—zoz1




¢Como puede afectarnos?

Pérdida de
datos
Personal gue no puede
desarrollar su labor,

aros en operaciones...
P P Costes

economicos

Revision/reparacion Pérdida de
de sistemas afectados reputacion
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Objetivo de los ataques

Sistemas
Personas

Concienciacion y formacion Actualizacion y configuracion




1 Personas:
‘“d-lCQ Concienciacion y formacion

DIGITALIZACION COMERCIO ASTURIAS

24/05/2022 - RTVE

El Foro econédmico de Davos apuesta por fortalecer al
individuo ante el aumento de ciberataques

Los participantes en la sesidn de tecnologia e innovacién
de la cita en Suiza han puesto el foco en la ensefanza al
individuo para blindar tanto la seguridad del sistema como
la de las personas que lo componen.

0\[/ CNBC International & . 4
M€ @CNBCi - Seguir

"The major risk is not so much I.T. security in terms of
technical issues, it's human failure.”

JUrgen Stock, the Interpol secretary-general, joins
@CNBCKaren's Davos panel on the risks we face on
cybersecurity. #WEF22

08/05/2022—EITB MEDIA
Segun los expertos, nadie esta 100 %
preparado para hacer frente a un ciberataque
El aino pasado, la Ertzaintza gestiono casi 1.400
iIncidencias de este tipo; el 42% de ellas, buscan
el fraude. Se estima que para cuando este afio
2022 termine, los ciberataqgues habran subido
entre un 15 % y un 20%.
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Contrasenas

centro tecnoldgico o
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Fuerza bruta

Consiste en adivinar nuestra
contraseia a base de ensayo y error,

usando combinaciones con la - — Por diccionario

informacion que conocen de
nosotros, palabras y numeros al
azar, etc. Generalmente lo ejecutan
quienes nos conocen o tienen
acceso a nuestra informacion
personal nuestra.

Utilizan un software que, de forma
automatica, trata de averiguar
nuestra contrasefa e intenta
repetidamente acceder a nuestras
cuentas hasta que lo consigue.
Para esto ademas utilizan bancos
de contrasefias.
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Rdica ||

Contrasenas Fuertes

TIME IT TAKES A HACKER TO BRUTE
e Minimo 10 caracteres. FORCE YOUR PASSWORD IN 2022

 Combinacidon de mayusculas, minusculas, niumeros ,
y simbolos. Q\)e

Number of [P ——— Upper and Numbers, Upper Numbers, Upper

Characters

Numbers Only Lowercase and Lowercase  and Lowercase
Letters Letters Letters, Symbols

Letters

Instantly Instantly Instantly Instantly Instantly

o‘ Q Instantly Instantly Instantly Instantly Instantly
? \o by Instantly Instantly Instantly Instantly Instantly
e‘ Instantly Instantly 2 secs 7 secs 31 secs

ac Instantly Instantly 2 mins 7 mins 39 mins

“ Instantly 10 secs 1 hour 7 hours 2 days

Instantly 4 mins 3 days 3 weeks 5 months
Instantly 2 hours 5 months 3 years 34 years
2 secs 2 days 24 years 200 years 3k years
19 secs 2 months 1kyears 12k years yeal
3 mins 4 years 64k years
32 mins 100 years :
5 hours 3k years 3 3bny 92bn years
2 days B9kyears EBRNESEI 179bnyears  7tnyears
3weeks [JERMNESEIl 467bnyears  1itnyears  438tnyears

i Rec u e rd a ' l : l HIVE > Learn about our methodology at hivesystems.io/password
e

Es importante cambiarlas cada cierto tiempo
7 PO e CTIC )

P
ECONGMICA
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X Nombres propios de familiares, mascotas, amigos, lugares de
S 2 origen o veraneo...
La palabra “Contrasena” o “Password”.
= E|l nombre del servicio o aplicacion.
o‘\)e = Hobbies y aficiones (Equipos de futbol, artistas o
\,o grupos musicales, nombres de actores o peliculas, etc.).
= Numeros de teléfono o movil, fechas, DNI...
= Palabras completas facilmente adivinables.

=  Secuencias alfanuméricas: 654321, 111111, A1B2C3D4...
Secuencias de teclas proximas: gwerty, asdfgh, etc.
Registrarte en sitios web con tus cuentas de otras

aplicaciones/sitios.

%6
®
/0
>,




¢CoOmo crear una contraseia segura?

ﬂqul Vera.s wna
pzp Forma. de crear @

CONTRASENAS SEGURAS
_Pero facilLes de Re conda.n.@

| http://voutu.be/iV9CmN-g go



http://youtu.be/iV9CmN-g_go
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Comprueba si tu contraseiia es segura

Comprueba tu contrasena

Tu contrasefa no es segura si puede ser averiguada
mediante un ataque de fuerza bruta o se encuentra en
una base de datos de contrasefias filtradas.

No recopilamos ni almacenamos las contrasefias. Més

informacién

lcasperslcy . ~
password checker iEs hora de cambiar la contrasenal!

« Tu contrasefa se puede crackear facilmente

La contrasefia es comun o es una palabra

- Esta contrasefia ha aparecido 767 veces en una base de datos de

contraseiias filtradas

https://password.kaspersky.com/es/

)
SO Password Checkup

No se ha detectado ninguna de tus contrasenas
recientes en una quiebra de seguridad de
datos.

Mas informacion

* Configuracion avanzada

Password Checkout

GOBIERNO DEL PRINCIPADO DE ASTURIAS ‘ I I'
CONSEJERIA DE INDUSTRIA EMPLED
¥ PROMOCION ECONOMICA centro tecnoldgico =



https://password.kaspersky.com/es/
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Comprueba si tu contrasena ha sido robada

'.--have i been pwned?

Check if you have an account that has been compromised in a data breach

https://monitor.firefox.com/

/‘1 Firefox Monitor Inicio Filtraciones Consejos de seguridad

Comprueba si formaste
parte de una filtracion de
datos en linea.

Averigua qué saben de ti los piratas
informaticos. Descubre como ir siempre un
paso por delante.

-
https://haveibeenpwned.com/ ——

i6n aparezca en una

@ Generate secure, unique passwords for every account  Leam more at 1Password.com

Busca filtraciones

GOBIERNO DEL PRINCIPADO DE ASTURIAS \
NSEJERIA, DE INDUSTRIA EMPLE
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Autenticacion de doble o multiple factor

Es una capa adicional de seguridad que complementa el uso de una contrasena. Sirve para
verificar la identidad de la persona.

éComo?

 Mediante llamada de teléfono o SMS.
* Usando datos biométricos (huella, reconocimiento

facial).
 Con una tarjeta inteligente (token) fisica o virtual.

. UERLAS . | |
\REC Activalo en todos los servicios que lo tengan disponible o
utiliza una aplicacion que te lo permita.




25 Microsoft
V Authenticator

@ n NordPass
nomorepass e 5

1Password

LastPassEEXrra

GOBIERNO DEL PRINCIPADO DE ASTURIAS
CONSEJERIA DE INDUSTRIA EMPLED
¥ ECONGMICA
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Secretas Seguras Unicas Actualizadas

CONTRASENAS

¢Como lograrlo?

o | 3 @
T ﬁ % (gl‘ytllaiezwenld:l ~
s e Gestores de contrasenas
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Ingenieria Social
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Son ataques basados en el engaio para conseguir que revelemos informacion
personal que les sirva para acceder a nuestros dispositivos y/o cuentas.

SMS

@ ‘ @Lovootinde‘:

mestic




Phishing -k ¥ Phishing basado en malware
Vishing 3 Smishing 3 QRishing

Recibimos mensajes generalmente urgentes o
atractivos de entidades aparentemente legitimas
(banco, red social, servicio técnico, entidad publica,

etc.).

Enlace a una web fraudulenta Archivo adjunto con malware

CTiIcO
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Phishing basado
en malware

=

Phishing Spear phishing

Vishing

0@
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 Sé precavido y lee el mensaje detenidamente, desconfia de peticiones urgentes,
promociones o chollos demasiado atractivos.

* Presta atencion al lenguaje, redaccion, ortografia, gramatica, etc.

* Antes de pinchar en el enlace verifica que la direccion a la que apunta sea la que
debe ser. Ingresa la URL directamente en el navegador (escribela o buscala con tu
navegador).

* Comprueba el remitente del mensaje, si es alguien conocido, comunicate con él
por otro medio para confirmar el mensaje.

* Si trae algun archivo adjunto, no lo descargues o analizalo previamente con un
antivirus antes de abrirlo.

 En caso de llamadas, NUNCA des informacion personal o confidencial, ni sigas
instrucciones extranas.

* No contestes nunca al mensaje y eliminalo.

* No escanees codigos QR de procedencia desconocida, verifica que sean legitimos
y utiliza una app que te permita ver previamente el enlace al que conduce.

https://www.osi.es/es/campanas/ingenieria-social/prueba-deteccion-ingenieria-social

DE ASTURIAS
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Rdica ||

RV:WG: Tienes (1) documentos nuevos 5b62936506b4a !

° //ABAN ‘ La direccion de remitente

02/08, 7:15 debe corresponder con el
dominio real.

mail29773781@mail.com ¥

D Nouveau Document.txt

A4 hidec
344 Dyles

it Lo Wl \djunto sospechoso

[IABANCA

Estimado/a Cliente

Deseamos informarle de que tiene una nueva actualizacion !

https://bancaelectronica.abanca.com/ —

Si colocas el puntero del ratén encima
podras ver el enlace real

Gracias a no responder a este mensaje , usted no tendra que responder.

Atentamente

Director General : Francisco Botas ‘ Red accién extrana
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[Je Arsys.es | Servicio de correo electrénico <watanabe@yamauchi-cf jp> £F ]

Azunto ATENCION: Expiracién del correo electrénico serd el 01 de mayo 2020. 20/04/2020 15:54

£ mi <sat.llanera@ctic.es> ¥

Direccion de remitente que no
3(SVS corresponde con el dominio
v real del suplantado.

Estimado cliente,

Queremos informarle que la fecha de expiracion del correo
electrdnico sat.llanera@ctic.es serd el 01 de mayo 2020.

La informacioén sobre el
supuesto problema es
“rara”; una direccion de
Cuanco b fecha de expliacion haya transcurrido, os siguientes servicios serdn correo concreto no expira,
vy recepcion de mensajes lo que expira es el servicio
— de correo contratado.

Renueva ahora
La renovacidn es gratis '

Correo electrénico sat.llanera@ctic.es

Fecha de expiracidn 01.05.2020

Enlace fraudulento, a URL
qgue no corresponde a Arsys

Este mensaje y sus posibles documentos adjuntos son
dirigidos exclusivamente a sus destinatarios. Por fa
notitiquenoslo y elimine el mensaje de su siste
legislacion vigente, queda prohibida la copia,

a terceros sin el previo consentimiento po

nciales y estan
d. no es uno de ellos,

GOBIERNO DEL PRINCIPADO DE ASTURIAS \
CONSEJERIA DE INDUSTRIA EMPLED
¥ FROMOCION ECONOS -2ntro tecnalagic ,

MICA




Ejemplos

;Puedes detectar
cuando te estéan
enganando?

HACER EL TEST

https://phishingquiz.withgoogle.com/
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Baiting
“Gancho o cebo”

Se valen de un medio fisico que utilizan para lograr
que nosotros mismos infectemos nuestros

dispositivos.
]
il

CTICO
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DIGITALIZACION

v/ Evita conectar dispositivos desconocidos de
almacenamiento externo o con conexion USB a tus
equipos.

v’ Mantén tu sistema actualizado y las herramientas de
proteccion, como el antivirus, activadas y actualizadas.
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Dumpster Diving
“Buceo en basureros”

Buscan en nuestra basura para obtener
informacion sobre nosotros o la empresa que
luego puedan utilizar para un ataque.

CTIC (A
i I L L A
-— N . y,
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DIGITALIZACION

La Unica medida de proteccion es la eliminacion segura de
informacion, tanto si se encuentra en medios fisicos como
en medios digitales.

Para medios fisicos su destruccion de manera irrecuperable y
en medios digitales el formateo a bajo nivel es una buena
opcion.
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Fraudes online

Son todo tipo de estafas online que usan para
robarnos datos personales o dinero (falsos
préstamos, tiendas online fraudulentas,
falsos alquileres, falso soporte técnico,
sextorsion, perfiles falsos, entre otros).

Sus objetivos y medidas de proteccion varian
de un tipo a otro.

(Fuente: Revista CISO)

k




HTTP

LOS DATOS
’ NO VIAJAN CIFRADOS
yot

HTTPS

LOS DATOS
VIAJAN CIFRADOS

W
-
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Certificado digital de seguridad (SSL)
Verifica los datos del certificado del sitio.

> Home | CTIC b4

< C O fundacionctic.org

228 Aplicaciones . X Sub...
| La conexion es segura

Tu informacion (por ejemplo, las contrasefias o los lc@ctic.es

numeros de las tarjetas de crédito) es privada cuando

se envia a este sitio web. Mas informacion

B Certificado (valido)

Stop slider
P @ Cookies: (37 en uso)

# Configuracion del sitio web

\
{RECUERD'C

Certificado =

General Detalles Ruta de certificacidn

|_a | Informacién del certificado

Este certif. estd destinado a los siguientes propdsitos:

= Prueba su identidad ante un eguipo remoto
= Acegura la identidad de un eguipo remoto
#2,23.140.1.2.1

= 1,3.6.1.4.1.49947.1.1.1

* Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: *.fundadonctic.org

Emitido por: R3

Valido desde 09/05/2021 hasta 07/08/2021

Dedaradan del emisor

Siempre verifica la direccion web. ..

GoBIERNO DEL PR DE ASTURIAS
CONSEJERIA DE INDUSTRIA EMPLED
¥ PROMOCION centro tecnoldgico =

P
ECONGMICA
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¢Es una web segura?

Barra de direccidn:

Mira la direccion del sitio y el tipo de certificado que contiene, si cuenta con el certificado de seguridad, tu
navegador te lo mostrara. El dominio del sitio deberia corresponder con el nombre de la marca o empresa
(escrito correctamente) y relacionarse con el contenido.

™  Desigual ® Oficial - Compra roj = ==

< & ) https://www.desigual.com/es_ES/ (é AD e =

éBuscas qué regalar? Descubre nuestra Tarjeta Regalo

Il
e
§
E

a | i O (A | 8 | @ | 2 Googledetecta algunas webs

T : : — C | A Noesseguro' congreso.es/portal/page/portalfCor
1 Advertencia: riesgo potencial de seguridad a - . :
continuacion — X
- La conexidn con este sitio web no es
Firefox ha detectado una posible amenaza de seguridad y no ha cargado www.seg-social.es. Si visita este sitio, los /, sequra
tacantes podian i bar inform: Mo sus contrasefias, correos electronicos o detalles d jeta d o P Sa s
crédito. $)
x No deberias introducir informacion confidencial en
2 1
Qs pusde hacer al isspacol { r/ este sitio web (por ejemplo, contrasefas o tarjetas de

Lo més probable es que el problema sea con el sitio web, y no hay nada que pueda hacer para resolverlo. Puede

rédito) po e los atacantes podri robarla. Mas
notificar el problema al administrador del sitio web. crédito) porgue los atacantes podrian robaria

Mas informacion.

- = i  _
z z o pl [ ol ‘P"ﬂi‘}
GOBIERNO DEL PRINCIPADO DE ASTURIAS b I | | [ r &'.‘
e L. | ]
b A AN 5
- A

NSEJERIA DE INDUSTRIA EMPLE
¥ PROMOCION ECONGMICA
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( P Logintoyour PayPalacc X \\
-/ \

8 Amazon Sign In & C | & paypal.com.security.alert.confirmation-manager-security.com/signin?country.x=UK&localex=en_UK ¥ | @n @ ¥ :
¢ > ¢ [0

litoFill =

Passwoed

-
"l%:yPal

Email address Il be.
Ema
cus
Pas: Sign Up
SexziLi

? Day: m Year: m
need to provide this?

p celebrity, band or business,

RIA
INOMICA

GOBIERNO DEL PRINCIPADO DE ASTURIAS \
CONSEJERIA DE INDUSTRIA EMPLED
¥ PROMOCION ECOH >entr =} gl=lls C .-
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El contenido:
Mira el logo o imagen principal, que sean originales. Si los ves borrosos o con ligeras
modificaciones, desconfia. Puedes verificarlo si lo descargas y lo buscas en Google
para comprobar en qué otros sitios aparece.

Google

Buscar por imagen X
Haz busquedas en Google con una imagen en lugar de utilizar texto. Prueba a arrastrar una

imagen aqui.

Pegar URL de imagen [l Subir una imagen

Buscar por imagen
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El comercio

CONSEJERIA DE INDUSTRIA EMPLEO
¥ PROMOCION ECONGMICA
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Debes mantener actualizados sistema operativo y aplicaciones y mantener
optimizadas sus configuraciones.

Tienda Online

v’ Usa certificado SSL.
([2]) COMMERCE | .
v Usa Pasarela de pago segura con varias alternativas de pago.
~ v' Haz una correcta gestion de permisos de acceso o roles.
& v Usa sistemas Captcha cuando tengas formularios.
PrestaShop v" Ofrece informacidn clara y concisa sobre los productos y sus condiciones
de compra.
v" Aporta a los clientes informacidn sobre la politica de privacidad de la
|11 Magento

empresa, aviso legal y politica de cookies (requerido por LOPD).
v Cuida la privacidad de los datos del cliente solicitando sdlo los datos

l Shopify necesarios.
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Operaciones de comercio electronico

Algunas alertas para detectar compradores fraudulentos:

e Datos del cliente erréneos o inconsistentes.

e Varios clientes diferentes con la misma direcciéon de destino.

* Solicitudes de envio urgente de pedido cuando este tipo de envio
incremente considerablemente el valor de la compra.

e Varios intentos fallidos de compra en el TPV antes de que |la compra sea
aceptada.

|
y 4

NSEJERIA DE INDUSTRIA EMPLE
¥ PROMOCION ECONGMICA
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Ante la sospecha...

~ 7 * No enviar nunca la mercancia.

* Contactar con el banco para comprobar que la transaccion es
correcta pidiendo una respuesta por escrito.

* Contactar con el cliente para que verifique los datos.

e Pedir que envie sus datos personales por correo electronico.

* Nunca usar el dinero proveniente de una posible compra
fraudulenta ya que puede ser reclamado por la entidad emisora
de la tarjeta.

Y si has sido victima, acudir a autoridades para interponer la
denuncia.
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Redes Sociales

GOBIERNO DEL PRINCIPADO DE ASTURIAS \
E INDUSTRI
o EC et tecro] . _

¥ PROMOCI)
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Medidas de proteccion

Configura las opciones de privacidad, dejando poca informacidn visible a
desconocidos.

Activa la autenticacion o verificacion en 2 pasos.

No publiques determinados datos personales y familiares, especialmente fecha
nacimiento, ubicacidon, domicilio, nUmero de moévil y correo electrénico.

Ten solo las aplicaciones necesarias con acceso a los perfiles y con los permisos
indispensables.

Abre solo enlaces seguros desde tus redes sociales, como desde cualquier otro
sitio

Extrema la precaucion si interactuas con cuentas desconocidas.

Usa los buscadores dentro de las redes sociales para encontrar informacion
sobre archivos o mensajes sospechosos.

Evita llenar formularios que prometan premios o dinero solo dando tu
informacion.

GOBIERNO DEL PRINCIPADO DE ASTURIAS

NSEJERIA DE INDUSTRIA EMPLE
¥ PROMOCION ECONGMICA




‘“d-lCO ¢COmo actuar si has sido

ictima?
DIGITALIZACION COMERCIO ASTURIAS VIctI ma -

~ 7 Algunas recomendaciones a tener en cuenta:

v’ Bloquea tus cuentas bancarias si pueden estar en riesgo.

v Informa a tus contactos.

v" Siusas la misma contrasefia en otros sitios cdmbialas.

v’ Verifica si hay anuncios o aplicaciones en tu cuenta y boérralos.
v" Denuncia en la red social afectada o afectadas.

v" Denuncia a las autoridades.

f}/ o ol [ I
i | | [ \
GIIL ()
wmw Wl B o S

NSEJERIA DE INDUSTRIA EMPLE
¥ PROMOCION ECONGMICA
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Software malicioso o "Malware”

GOBIERNO DEL PRINCIPADO DE ASTURIAS g I Mu‘*




Rdico Qué es?

DIGITALIZACION COMERCIO ASTURIAS

Es un software que interfiere con el propdsito de danar al usuario del ordenador, su objetivo es
robar datos personales, financieros y/o comerciales.

Puede tomar la forma de codigo ejecutable, scripts, contenido activo y otro software.
También puede encriptar o eliminar datos confidenciales, modificar o desviar las funciones
basicas del ordenador, espiar la actividad informatica de los usuarios.

Tipos

* Virus informaticos

* @Gusanos

* Caballos de Troya

e Software de rescate

* Spyware

 Adware

Software de miedo, etc.

CONSEJERA DE INDUSTRIA EMPLE
¥ PROMOCION ECONGMICA
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* Evita instalar aplicaciones innecesarias, si lo haces que sea en equipos de
prueba o seguros (sin conexion a la red interna, sin informacion sensible, con
antivirus, etc.).

* Evita la descarga de ficheros en los equipos que se usen en la actividad del
negocio.
v Silo haces, procura hacerlo en un equipo sin informacion sensible.

v Procura que ese equipo no esté conectado a la red de la empresa.

* Revisa con un antivirus los archivos descargados antes de abrirlos o

ejecutarlos. -1
(i




dico

DIGITALIZACION COMERCIO ASTURIAS

Protege tu Smartphone

GOBIERNO DEL PRINCIPADO DE ASTURIAS \
CONSEJERIA DE INDUSTRIA EMPL
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 Usa bloqueo de acceso (PIN, contraseila, medidas
biométricas...).

* Evita instalar aplicaciones fuera de la tienda oficial y
vigila los permisos que otorgas a las apps.

* Mantén actualizados tanto el SO como las apps.

* Precaucion al conectarse a enchufes USB publicos, o
a dispositivos de terceros.

* Instala antivirus en los dispositivos que lo permiten.
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Redes wifi
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* Evita las redes abiertas, las que no requieren autenticarse, en especial en lugares
» publicos (aeropuertos, estaciones, cafeterias...).

Verifica que se trata de la wifi auténtica antes de conectar.

Evita acceder a sitios que requieran ingreso de datos sensibles.

Si tienes datos moviles mejor crea tu propio punto de acceso movil cifrado.
Desactiva el uso compartido de archivos.

Navega en sitios seguros que utilicen cifrado HTTPS.

e Limita la actividad que realices mientras estés conectado, evita ingresar a sitios
donde debas registrar datos confidenciales o personales.




Dispositivos de uso compartido
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Nunca guardes las contraseias de acceso a servicios o aplicaciones.
Cierra siempre la sesion de cualquier servicio al que hayas accedido.

Borra el historial de navegacidn, cookies y archivos temporales de internet
del navegador que hayas utilizado.

Elimina cualquier archivo que se haya descargado (y en el caso de
ordenadores, vacia la papelera).

Elimina aplicaciones que hayas instalado y que hayan podido sincronizar o
almacenar informacion sensible.

NSEJERIA DE INDUSTRIA EMPLE
¥ PROMOCION ECONGMICA
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é¢Qué son?

e Es un proceso mediante el cual se
duplica la informacion existente de un
soporte a otro.

* En el ambito empresarial se podria decir
que es la salvaguarda de nuestro
negocio.

CTiIcO
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é¢Por qué hacerlas?

* La pérdida de informacion puede suponer la
pérdida de horas de trabajo y podria tener graves
consecuencias para la continuidad del negocio.

 Los soportes (discos duros externos/internos,
pendrive, etc.) donde guardamos esa informacion
suelen tener una vida util limitada (averias,
desgastes...) y estan sujetos a diversos riesgos y/o
amenazas (accidentes, ataques...).

CTICO
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Antes de Realizarlas

Mantén organizada tu informacion y clasifica la que se guardara, de acuerdo a diferentes criterios:

» por el nivel de accesibilidad o confidencialidad:

— Confidencial: accesible solo por la direccidn o personal concreto.
— Interna: accesible solo al personal de la empresa.
— Pdblica: accesible publicamente.

= Periodicidad.

= Tipo de soporte.

» por su utilidad o funcionalidad:

— Informacién de clientes y proveedores. DEte m | Nna...

— Informacion de compras y ventas. _ S -
— Informacién de personal y gestion interna. - DISpOSICIOn fisica

— Informacién sobre pedidos y procesos de almacén. d e| SO po rte

» por el impacto en caso de robo, borrado o pérdida:

— Daro de imagen.
— Consecuencias legales.

— Consecuencias economicas. 3 | I_I l: Ib E —_—

— Paralizacion de la actividad. INSTITUTO NACIONAL DE CIBERSEGURIDAD
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Espejo “Mirror Backup”

Es una copia exacta de los datos originales. Se suele hacer “en directo”, es decir, a la vez que trabajas
con los datos reales, se hace una copia espejo en un disco alternativo.

La restauracion es muy agil. Si un archivo se elimina accidentalmente en el sistema
original, el sistema espejo lo elimina también.

No contiene archivos antiguos o en desuso.

Se hace en tiempo real.
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Completa “Full Backup”

Copia de todos los datos de nuestro sistema.

Facil restauracion de los datos, ya que todos Mayor necesidad de espacio de almacenamiento.
los datos han sido copiados. Informacion redundante.

Mayor tiempo para hacer la copia.

No es recomendable realizar una copia completa en
horario laboral.

Coste elevado.
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Incremental “Backup Incremental”

La Unica copia completa es la primera. A partir de ahi, las copias posteriores solo almacenan
los cambios realizados desde la copia de seguridad anterior.

El proceso de hacer la copia de seguridad es El proceso de restauracion es mas largo porque
mucho mas rapido. tienes que utilizar varias copias diferentes para
restaurar completamente el sistema.

Ocupa menos espacio de almacenamiento =
menos costo.
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Diferencial “Backup Diferencial”

Similar a una copia incremental en la primera vez que se lleva a cabo. Sin embargo en las siguientes
copias , no solo se copiaran los datos que se hayan modificado desde la ultima copia, sino todos los
gue se hayan modificado desde la ultima copia completa realizada.

El tiempo de restauraciéon es menor. Requiere mas espacio que las copias incrementales.

Solo hay que comprobar su existencia en 2 El tiempo que tarda en hacerse desde que inicia
copias de respaldo. hasta que termina es considerable.
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1% COPIA 2° COPIA 3* COPIA

Copia incremental Copia incremental

Copia completa

@ @

Copia completa Copia diferencial Copia completa Copia diferencial




¢Donde almaceno mis copias de
seguridad?

El soporte escogido depende de l|la cantidad de informacion que
necesitemos conservar, del sistema de copia elegido y de la inversion
qgue deseemos realizar.

* Pendrives???
e Discos duros (HDD y SSD).

 Discos oOpticos: la utilizacion de blu-rays como dispositivos de
almacenamiento.

e La nube (Drive, OneDrive, DropBox, etc.) <.,
* Dispositivos NAS (del inglés Network Attached Storage).

* Cintas magnéticas DAT/DDS (Digital Audio Tape/Digital Data Storage) /
LTO (Linear Tape-Open). sINncibe_

CTiICO
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“d’ {¢Como almaceno mis copias de
‘ ICQ seguridad?

La estrategia 3-2-1

 3: Mantener 3 copias de cualquier fichero importante: el archivo original y 2
backups.

e 2: Almacenar las copias en 2 soportes distintos de almacenamiento para protegerlas
ante distintos riesgos.

* 1: Almacenar 1 copia de seguridad fuera de nuestra empresa.

_P\X3 &xz /\x1

s L
$Incibe
Crear 3 copias Al menos 2 tipos de Almacena 1 fuera ¢ —
de los datos formatos de del lugar de trabajo NE IACIONAL DE CIRE
(1 original y dos almacenamiento
secundarias) distintos

CTiICO
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Dispositivos Aplicaciones

10:24 3.l B @) 95, 10:25 3.0l B = 95,
« ©] Copia de seguridad
0 . © Ultima copia
Enter (‘) para enviar ® Haz una copia de seguridad de tus
. . La tecla Enter (.) enviaré tu mensajes y archivos multimedia en
Copla de segurldad mensaje Google Drive. Puedes restaurarlos
cuando reinstales WhatsApp
E f 32 < li Business. Tus mensajes y archivos
st ur(ljcmn e pgrr;ute realzar Visibilidad de archivos.. @ también se guardaran en el
copias de seguridad y restaurar : < . almacenamiento interno de tu
I t do tu di iti Mostrar archlvosbmultlmedxa tl&TaRs.
e emlen ozusag 0 Eu IsprSI_ ,'VO descargados recientemente
movil y ordenador. Esta funcion i 8
_Y ; en la galeria de tu teléfono Local: 2 de junio 3:59
necesita conectarse a internet y s —
requiere los siguientes permisos Tamafio de fuente G°°g'f Drive: 2 de junio 8:46
obligatorios para poder funcionar R N Tamafio: 126 MB
con normalidad: LOCAL ELiaH . CIFRADA DE EXTREMO A
' EXTREMO
A d _— DiSpOSitiVO movil Chats archivados GUARDAR
oee _er a °9“ HEROS o [J Hazuna copia de seguridad e — ®
Para realizar copias de y restaura elementos en tu hivad
seguridad de contactos dispositivo archivados a Copia de seguridad cifrada
Los chats archivados de extremo a extremo
permaneceran archivados Ackivada
Editar contactos - cuando recibas un
Ordenador mensaje nuevo
Para obtener mas informacion sobre C'] Hlez Una copia de Seqtiridad ¢ ‘> Ajustes de Google Drive
: restaura elementos usando un ;
nuestras practicas de procesamiento de : & Estas realizando una copia de
P 2 ordenador o Copla de Segu”dad seguridad en Google Drive. Tu copia

datos y tus derechos como usuario, lee y
acepta nuestra Politica de Privacidad antes

de continuar. ‘) Historial de chats

Xiaomi Cloud

de seguridad estéa protegida con
cifrado de extremo a extremo,

] ® 4

[} ® <

@ @4
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